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DETERMINAZIONE DIRIGENZIALE

Settore Amministrativo
Servizi Informatici e Telematici

Numero Generale 295
Data Determina 25/05/2021

OGGETTO: ACQUISTO DI UN FIREWALL WACHTGUARD M470 COMPLETO
DELLA LICENZA TOTAL SECURITY TRIENNALE . CIG ZB331AFC1A

IL RESPONSABILE DEL SETTORE AMMINISTRATIVO

RICHIAMATI:
la delibera di C.C. n. 16 del 10/03/2021 con la quale ¢é stato approvato il Documento Unico
di Programmazione (D.U.P.) parte strategica e parte operativa 2021-2023;
la delibera di C.C. n. 17 del 10/03/2021 con la quale & stato approvato il Bilancio di
Previsione 2021/2023;
la delibera di G.C. n.52 del 30/03/2021 con la quale é stato approvato il Piano Esecutivo
di Gestione 2021 ai sensi dell'art. 169 del D.Lgs 267/2000 e s.m.i.;
il provvedimento Sindacale con il quale al sottoscritto sono state attribuite le funzioni
dirigenziali di cui all’art. 107 del D.Lgs 267 del 18/08/00;
il Regolamento di Contabilita approvato con deliberazione di C.C. 47 del 28/11/2016;

PREMESSO CHE:
il Comune di Concesio & dotato di un firewall di protezione perimetrale attualmente sotto
dimensionato rispetto alle esigenze di sicurezza dell'ente stesso;
il Responsabile del CED ha verificato che il sottodimensionamento di tali protezioni
rappresenta una minaccia alla sicurezza dei dati appartenenti allEnte ed alla funzionalita
della rete e dei sistemi operativi, sia per i P.C. che per i server, dove sono allocati dati e
applicativi utilizzati dal’Ente stesso;
a tal fine si rende necessario dotare I'Ente di apparati potenziati e maggiormente
performanti rispetto a quelli attualmente in uso, che possa rilevare e bloccare le minacce
avanzate persistenti, che fornisca la protezione in tempo reale dagli exploit dannosi e
controlli 'accesso ai siti che contengono materiali discutibili o comportano rischi per la
sicurezza della rete e fornisca la protezione continua dalle e-mail indesiderate e pericolose
per il sistema informatico comunale al fine di permettere 'adozione di tutte le misure di
sicurezza previste dalla normativa sulla privacy e dal Codice dellAmministrazione Digitale,
ed in particolare rispondere anche a quanto previsto dall’art. 50 bis del D.Lgs. 82/2005 in
materia di protezione dei dati, distaster recovery e continuita operativa;

VALUTATO il tipo di apparati presenti sul mercato si rende necessario acquisire un firewll
Wachtguard M470 completo della licenza Total Security triennale;
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DATO ATTO CHE la Total Security Suite include tutti i servizi offerti dalla Basic Security Suite piu
la protezione malware gestita da IA, migliorata visibilita sulla rete, protezione degli endpoint,
sandboxing basato sul cloud, filtraggio DNS e la capacita di attuare contromisure sulle minacce
direttamente da WatchGuard Cloud, | Atp BLOCKER che fornisce protezione avanzata contro
ransomware, minacce zero-day e malware in evoluzione.

RICHIAMATO il Documento Unico di Programmazione, approvato con deliberazione di Consiglio
Comunale n. 21 del 28/04/2016 nelle parti relative a Obiettivo strategico n. 9: “Innovazione”;

RICHIAMATE le Linee Guida n. 4 del’ANAC, ad oggetto: “Procedure per I'affidamento dei contratti
pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di mercato e formazione e
gestione degli elenchi di operatori economici’, approvate con deliberazione n. 1097 del
26/10/2016, par. 3.1.2., che prevede: “La procedura prende avvio con la determina a contrarre
ovvero con atto a essa equivalente secondo l'ordinamento della singola stazione appaltante. In
applicazione dei principi di imparzialita, parita di trattamento, trasparenza, la determina a contrarre
ovvero l'atto a essa equivalente contiene, almeno, l'indicazione dell'interesse pubblico che si
intende soddisfare, le caratteristiche delle opere, dei beni, dei servizi che si intendono acquistare,
l'importo massimo stimato dell’affidamento e la relativa copertura contabile, la procedura che si
intende seguire con una sintetica indicazione delle ragioni, i criteri per la selezione degli operatori
economici e delle offerte nonché le principali condizioni contrattuali”.

VALUTATO che primo decreto correttivo, D.Lgs. 56/17, entrato in vigore il 20 Maggio 2017 ha
modificato l'art. 32 c. 2 del D.Lsg. 50/17, introducendo per la stazione appaltante la facolta di
procedere ad un atto unico, avente i requisiti di determinazione a contrarre e di determinazione di
aggiudicazione, in tutti i casi in cui si esperisce una procedura di affidamento diretto di cui all’art.
36 c. 2 lett. a), senza alcuna limitazione e che pertanto le Linee Guida dellANAC si intendono
superate dalla novella legislativa, nella parte in cui non estendono a tutti gli affidamenti inferiori a
40.000,00 la facolta di procedere con atto unico;

DATO ATTO ALTRESI' CHE:

e non sono attive convenzioni CONSIP di cui all'art. 26, comma 1 della Legge n. 488/1999
aventi ad oggetto servizi comparabili con quelli relativi alla presente procedura di
approvvigionamento;

e I'obbligo per gli enti locali di fare ricorso al mercato elettronico della pubblica
amministrazione ovvero ad altri mercati elettronici istituiti ai sensi dell'art. 328 del D.P.R n.
207/2010 per gli acquisti di beni e servizi di importo pari o superiore a 1.000,00 euro e al di
sotto della soglia comunitaria (art. 1, comma 450, legge n. 296/2006, come modificato
dall'articolo 7, comma 2, D.L. n. 52/2012, convertito in legge n. 94/2012 e dell'art.1 comma
502 della Legge n. 208 del 23 dicembre 2015);

e ¢ incentivato l'utilizzo di centrali regionali di acquisto;

RICHIAMATI:

> l'art. 36, comma 2, del D.Lgs. n. 50/2016, il quale prevede che: " Fermo restando quanto
previsto degli articoli 37 e 38 e salva la possibilita di ricorrere alle procedure ordinarie, le
stazioni appaltanti procedono all'affidamento di lavori, servizi e forniture di importo inferiore
alle soglie di cui all'articolo 35, secondo le seguenti modalita: a) per gli affidamenti di
importo inferiore a 40,00,00 euro, mediante affidamento diretto, adeguatamente motivato”;

> lart. 37, comma 1 del D. Lgs n. 50/2016 il quale testualmente cosi recita: " le stazioni
appaltanti, fermi restando gli obblighi di utilizzo di strumenti di acquisto e di negoziazione
anche telematici, previsti dalle vigenti disposizioni in materia di contenimento della spesa,
possono procedere direttamente e autonomamente all'acquisizione di forniture e servizi di
importo inferiore a 40.000,00, nonché attraverso l'effettuazione di ordini a valere su
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strumenti di acquisto messi a disposizione dalle centrali di committenza.
RICHIAMATO l'art. 58 del D.Lgs n. 50/2016 (procedure svolte attraverso piattaforme telematiche);

RITENUTO, pertanto, di ricorrere alla piattaforma telematica MEPA Consip mercato elettronico
della Pubblica amministrazione;

DATO ATTO CHE I'oggetto della prestazione & la fornitura di un firewall Wachtguard M470
completo della licenza Total Security triennale;

RILEVATO CHE ¢ stato effettuato un ordine sulla piattaforma MEPA di Consip n. 6173548 per
l'importo a base d'asta di € 7181,34+IVA alla ditta /TS SRL UNIPERSONALE, VIA VIGONOVESE,
79/L, 35127, PADOVA (PD);

DATO ATTO CHE, ai sensi della Legge n. 136 del 13.08.2010 e s.m.i., per la suddetta fornitura &
stato assegnato, dall’Autorita di vigilanza sui contratti pubblici di lavori, servizi e forniture, il
seguente codice identificativo di gara: CIG ZB331AFC1A;

DATO ATTO INOLTRE CHE ¢ stata verificata la regolarita contributiva della Ditta in parola tramite
piattaforma dedicata (DURC online) — Numero Protocollo INAIL_26108511, con scadenza |l
10/09/2021;

RICHIAMATO quanto stabilito dall'art. 3, comma 7, della Legge 13/08/2010, n. 136, per cui
l'appaltatore comunica alla stazione appaltante, entro sette giorni dall'accensione, gli estremi
identificativi dei conti correnti dedicati, nonché le generalita e il codice fiscale delle persone
delegate ad operare su di essi. L'appaltatore assume gli obblighi di tracciabilita dei pagamenti di
cui alla legge 13/08/2010, n. 136, cosi come previsto all'art. 3, comma 8, della legge stessa. E'
causa di risoluzione del presente affidamento l'effettuazione di transizioni afferenti lo stesso
eseguite senza avvalersi di banche o della societa Poste Italiana SpA;

DATO ATTO CHE, ai soli fini di cui all’art. 9 comma 1, lett. a) punto 2 del D.L. 78/2009 convertito
nella L. 102/2009, il pagamento conseguente all’assunzione dellimpegno di spesa derivante
dall’approvazione della presente determinazione avverra nel mese di Luglio salvo imprevisti al
momento non preventivabili.

DATO ATTO INOLTRE CHE, ai sensi e per gli effetti dell’art. 9, comma 1, lettera a), punto 2 del
D.L. n. 78/2009 convertito in Legge n. 102/2009, il programma dei pagamenti derivante
dall’assunzione della presente determinazione dirigenziale risulta compatibile:

e con gli stanziamenti di bilancio attribuiti al sottoscritto Responsabile di Settore;

e con le vigenti regole di finanza pubblica.

ATTESTATO CHE in capo alla sottoscritta Responsabile ed in capo all'lstruttore del procedimento,
non sussistono, in relazione al presente atto, situazioni di conflitto d'interesse di cui all'art. 6 - bis
della Legge 241/90 e del D.P.R. 62/2013;

DETERMINA
Per le motivazioni espresse in premessa che qui si intendono riportate e trascritte:

1. di incaricare la ditta /TS SRL UNIPERSONALE, di PADOVA per la fornitura di un firewall
Wachtguard M470 completo della licenza Total Security triennale;

2. didare atto che la spesa & di € 8.761,23 IVA compresa;
3. di imputare al cap. 01021.03.0014 la spesa di € 8.761,23 Piano Esecutivo di Gestione
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4. di dare comunicazione alla ditta ITS SRL UNIPERSONALE dell’assunzione dell'impegno di
spesa ai sensi dell’articolo 191 del D. Lgs n. 267 del 18/08/2000;

5. di dare altresi atto, ai sensi dellart. 3 della Legge n. 241/90 sul procedimento
amministrativo, che qualunque soggetto ritenga il presente atto amministrativo illegittimo e
venga dallo stesso direttamente leso, pud proporre ricorso innanzi al Tribunale
Amministrativo Regionale di Brescia al quale & possibile presentare i propri rilievi, in ordine
alla legittimita del presente atto, entro e non oltre 60 giorni dall'ultimo di pubblicazione
all'albo pretorio on line.

Si attesta la regolarita e la correttezza dell'azione amministrativa sottoscrivendo il parere di
regolarita tecnica ai sensi dell'art. 147 - bis del T.U. - D.Lgs 267/2000 e s.m.i..

IL RESPONSABILE DEL SETTORE
AMMINISTRATIVO
Fiorella Pollini / INFOCERT SPA
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