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DETERMINAZIONE DIRIGENZIALE

Settore Amministrativo
Servizi Informatici e Telematici

Numero Generale 710
Data Determina 20/12/2021

OGGETTO: ACQUISTO DI UN FIREWALL WACHTGUARD M470 COMPLETO
DELLA LICENZA TOTAL SECURITY TRIENNALE . CIG Z5A346DBES

IL RESPONSABILE DEL SETTORE AMMINISTRATIVO
Sabrina Medaglia / INFOCERT SPA
RICHIAMATI:

+ la delibera di C.C. n. 16 del 10/03/2021 con la quale € stato approvato il Documento Unico
di Programmazione (D.U.P.) parte strategica e parte operativa 2021-2023;
la delibera di C.C. n. 17 del 10/03/2021 con la quale & stato approvato il Bilancio di
Previsione 2021/2023;
la delibera di G.C. n.52 del 30/03/2021 con la quale é stato approvato il Piano Esecutivo
di Gestione 2021 ai sensi dell'art. 169 del D.Lgs 267/2000 e s.m.i.;
il provvedimento Sindacale n. 5 del 01/06/2021 con il quale sono state attribuite le funzioni
dirigenziali di cui all’art. 107 del D.Lgs 267 del 18/08/00;
il Regolamento di Contabilita approvato con deliberazione di C.C. 47 del 28/11/2016;

PREMESSO CHE Ia Biblioteca comunale & dotata di un firewall di protezione perimetrale
attualmente sotto dimensionato rispetto alle esigenze di sicurezza richieste e che da una verifica
effettuata dal Responsabile del CED cid rappresenta una minaccia alla sicurezza dei dati e alla
navigazione;

EVIDENZIATO, pertanto, che, per quanto sopra richiamato, si rende necessario dotare la
Biblioteca comunale di apparati potenziati e maggiormente performanti rispetto a quelli attualmente
in uso, al fine di permettere 'adozione di tutte le misure di sicurezza previste dalla normativa sulla
privacy e dal Codice dellAmministrazione Digitale, ed in particolare rispondere anche a quanto
previsto dall’art. 50 bis del D.Lgs. 82/2005 in materia di protezione dei dati, disaster recovery e
continuita operativa ed in particolare:
- rilevare e bloccare le minacce avanzate persistenti;
fornire la protezione in tempo reale dagli exploit dannosi;
controllare I'accesso ai siti che contengono materiali discutibili o comportano rischi per la
sicurezza della rete;
fornire la protezione continua dalle e-mail indesiderate e pericolose per il sistema
informatico comunale;
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CONSIDERATO CHE da una verifica di mercato risulterebbe presente un firewall Wachtguard
T40 completo della licenza Total Security triennale;

DATO ATTO CHE la Total Security Suite include tutti i servizi offerti dalla Basic Security Suite piu
la protezione malware gestita da IA, migliorata visibilita sulla rete, protezione degli endpoint,
sandboxing basato sul cloud, filtraggio DNS e la capacita di attuare contromisure sulle minacce
direttamente da WatchGuard Cloud, | Atp BLOCKER che fornisce protezione avanzata contro
ransomware, minacce zero-day e malware in evoluzione.

VISTO:

1. lart. 36, c. 2, lett. a) del D. Lgs. 50/2016 che dispone che le stazioni appaltanti procedono
allaffidamento di lavori, servizi e forniture di importo inferiore alle soglie di cui all’articolo
35, per importi inferiore a 40.000 euro, mediante affidamento diretto anche senza previa
consultazione di due o piu operatori economici;

2. il decreto semplificazioni DL n. 76/2020, convertito con modifiche con L. 120/2020, che ha
introdotto rilevanti novita nel sistema di gestione degli acquisti sotto soglia imponendo,
seppure in via transitoria fino al 31/12/2021, una modifica dall’art. 36, comma 2, del d.Igs.
n. 50/2016, stabilendo all’art. 1, comma 2, lett. a) I’ affidamento diretto per lavori di importo
inferiore a 150.000 euro e per servizi e forniture, ivi compresi i servizi di ingegneria e
architettura e I'attivita di progettazione, di importo inferiore a 75.000 euro;

3. lart. 1, c. 450, della legge 296/2006, modificato da ultimo dall’art. 1, c. 130, della L.
145/2018, con (Legge di bilancio per il 2019) il quale dispone che i comuni sono tenuti a
servirsi del Mercato Elettronico (MEPA) o dei sistemi telematici di acquisto per la fornitura
di beni e l'acquisto di servizi di valore pari o superiore a 5.000 euro, sino al sotto soglia;

DATO ATTO CHE la normativa vigente in materia di acquisizione di beni e servizi, nel favorire
sempre di piu il ricorso a centrali di committenza e agli strumenti telematici di negoziazione (e-
procurement), prevede quanto segue:

- l'obbligo per gli enti locali di avvalersi delle convenzioni Consip, ovvero di utilizzarne i
parametri di qualita/prezzo come limiti massimi per le acquisizioni in via autonoma ( art. 26
comma 3, della legge n. 488/1999 e art. 1, comma 449, legge n. 296/2006);

+ la violazione di tale obbligo determina ai sensi dell'articolo 1, comma 1, del D.L. n. 95/2012
(convertito in legge n. 135/2012) e dell'articolo 11, comma 6 del D.L. n. 98/2011 (convertito
in legge n.115/2011), la nullita del contratto e costituisce illecito disciplinare, nonché causa
di responsabilita amministrativa;

+ nel caso in cui non siano attive convenzioni per il bene o servizio da acquistare, &
necessario fornire la conseguente attestazione;

+ in caso di acquisti effettuati direttamente & necessario illustrare le motivazioni per le quali
non si &€ aderito alle citate convenzioni, ovvero attestare che le condizioni di acquisto sono
effettivamente migliori o almeno uguali rispetto a quelle delle convenzioni nazionali;

RITENUTO pertanto, di procedere mediante acquisizione sotto soglia, ai sensi dell’art. 36, c. 2,
lett. a) del D. Lgs. 50/2016 e delle Linee guida ANAC n. 4 riguardanti le procedure sotto soglia;

VISTO l'ordine n. 6541212 per l'acquisto di un firewall T40 dalla ditta ITS SRL UNIPERSONALE
per l'importo totale di € 1.809,47 IVA compresa CIG Z5A346DBES5 ;

DATO ATTO CHE:
« lafinalita perseguita con il contratto di specie € la fornitura di di un firewall per la biblioteca;
+ limporto del presente affidamento & pari ad un totale di € 1809,47 IVA esclusa;
- gli affidatari emettera fattura a seguito dell’esecuzione della prestazione;
+ la forma del contratto & la corrispondenza secondo I'uso del commercio consistente in un
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apposito scambio di lettere tramite posta elettronica certificata successivamente alla
procedura MEPA;
+ la modalita di scelta del contraente & I'affidamento diretto, senza previa pubblicazione di
bando, a fronte del valore stimato del contratto, il quale & ampiamente inferiore a 40.000 €;
« la fornitura del materiale & effettuata ai sensi del combinato disposto dell'art. 32 comma 2,
dell'art. 60 e dell'art. 36 comma 2, lett. a) del D.Igs 50/2016, in virtu del contenuto importo
ed al fine di una celere conclusione del procedimento di cui trattasi;

DATO ALTRESI' ATTO che il pagamento sara esigibile su presentazione di regolare fattura a
fornitura eseguita;

RICHIAMATO il Regolamento sull'ordinamento degli uffici e dei servizi approvato dalla Giunta
Comunale nella seduta del 06/12/2017 con Deliberazione n. 194 modificato con deliberazione di
G.C. n. 202 del 24/11/2020;

DATO ATTO CHE, ai soli fini di cui all’art. 9 comma 1, lett. a) punto 2 del D.L. 78/2009 convertito
nella L. 102/2009, il pagamento conseguente all’assunzione dellimpegno di spesa derivante
dall’'approvazione della presente determinazione avverra nel mese di Gennaio salvo imprevisti al
momento non preventivabili.

DATO ATTO INOLTRE CHE, ai sensi e per gli effetti dell’art. 9, comma 1, lettera a), punto 2 del
D.L. n. 78/2009 convertito in Legge n. 102/2009, il programma dei pagamenti derivante
dall’assunzione della presente determinazione dirigenziale risulta compatibile:

« con gli stanziamenti di bilancio attribuiti al sottoscritto Responsabile di Settore;

« con le vigenti regole di finanza pubblica.

ATTESTATO CHE in capo al sottoscritto Responsabile ed in capo all'lstruttore del procedimento,
non sussistono, in relazione al presente atto, situazioni di conflitto d'interesse di cui all'art. 6 - bis
della Legge 241/90 e del D.P.R. 62/2013;
Tutto cid premesso e considerato,
DETERMINA
Per le motivazioni espresse in premessa che qui si intendono riportate e trascritte:
1. di acquisire un firewall Wachtguard T40 completo della licenza Total Security triennale per
l'importo totale di € 1.809,47 IVA compresa CIG Z5A346DBES5 dalla ditta ITS SRL
UNIPERSONALE;

2. diimputare la spesa al cap. 01021.03.0014 del Piano Esecutivo di Gestione 2021 nel
seguente modo:

Missione Programma Titolo Macroaggregato Capitolo Importo Esigibilita
'01 '02 1 '03 '0014 1.809,47 2021

3. di dare comunicazione alla ditta sopra citata dell’assunzione dell'impegno di spesa ai sensi
dell’'articolo 191 del D. Lgs n. 267 del 18/08/2000;

4. di dare altresi atto, ai sensi dell'art. 3 della Legge n. 241/90 sul procedimento
amministrativo, che qualunque soggetto ritenga il presente atto amministrativo illegittimo e
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venga dallo stesso direttamente leso, pud proporre ricorso innanzi al Tribunale
Amministrativo Regionale di Brescia al quale & possibile presentare i propri rilievi, in ordine
alla legittimita del presente atto, entro e non oltre 60 giorni dall'ultimo di pubblicazione
all'albo pretorio on line.

Si attesta la regolarita e la correttezza dell'azione amministrativa sottoscrivendo il parere di
regolarita tecnica ai sensi dell'art. 147 - bis del T.U. - D.Lgs 267/2000 e s.m.i..

IL RESPONSABILE DEL SETTORE
AMMINISTRATIVO
Sabrina Medaglia / INFOCERT SPA
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